Hilfe. ich bin im

i Wie schiitze ict
Trojaner ur

Ubersic

*Was ist das Problen
*Wie funktioniert
*Wo sind Angriffsp




Was ist das

xKeine Privatsphéare

*Finanzieller Schaden
+*Schaden am :'-.; "
Slattform fur Angriffe

*Der eigene PC als

Buchhandler schi,gke
+Virenbaukasten
+~Angriffe durch fertige es)

Ethereal zum Abhdren von




Das Internet: un
Territoriur




Motto

Ein System ist nur so S
unsicherste seiner Ele

Es gibt keine Sicherh
verschiedene Grade de

Das bedeutet:
ziemlich sicher kriegen.
gibt es auch: man zie 2 C

Wie funktioniert o
Schritt fur g’

*Kontaktaufnahme mit d
per Modem einwéahlen.

«Die Kommunikatj,@n

passenden Server '-'i"f ':e e
*Seite anschauen! -




Einschub: Clie

xServer stellen eine Die
Programme und Compult
Internet angeschlossen
von Clients angesproct

g e ' P
imme/Computer, die
den Servern anforder

*Clients sind Pro o*':;",_:
Dienstleitungen von

Protokolle

Damit Kommunikation sta
es Regeln und festgelegte

*Guten Tag! _
*Ebenfalls guten Tag!
*Wissen Sie, wie spat s i
Ja
-> Ein Protokoll! i .

«Verschiedene Protokolle fir ver:
Zwecke: il
jeder Zweck verlangt ander




y
Routef

(Gatewa




IP Header: IP Adresse

TCP Header: Port + wie gehdren
die fragmentierten Daten zusamme

HTTP Header:
Informationen fur den Browse

*Wird oft verwendet fi
PC -> Gateway des |




IP Internet .o-._

xlegt fest, wie Internet Adre
sie verteilt sind (ZB 217.49.

x*Netze haben Nummern, de
ebenfalls Nummern, dere
Insgesamt gibt es 4 Hierarc T

*Aus der IP-Adresse wird fes
Netz und an welchen nachsten Router ein Paket
weiter geleitet werden soll

+Jeder Rechner hat eine IP Adresse

eine Internetverblndun o

DNS

*Domain Name Service

xUbersetzt Adressen in KIa
Adressen

*Diese IP-Adressen, zB 21
den Routern angeschaut, ur
leiten zu kénnen

xEilgene DNS Server, hierarchisch im Internet
verteilt, im Prinzip hat jedes Netz mindestens
einen DNS Server

*Die IP-Adresse des DNS ..
TCP/IP Konfiguration angéﬁ
wird automatisch vom Provide




TCP: verlasslicher
«*TCP Transport Control Protoc

*TCP setzt auf IP auf und tut s
Programm zu Programm ko

*TCP fragmentiert zu SChIC (e

weniger Pakete los (flow con
*TCP macht ,congestion cont

Mail Server




Ports

xServer ,Jauschen® an vorhe
*Wenn ich einen Webserver
ich, dass ich an die Adresse
Port 80 schicken muss. Diese
Webserver belegt.

xIm Prinzip kann ein Programm aber an jedem Por
lauschen: nach der Kontaktaufnahme fi .d die
eigentliche Kommunikation aber iber ein ne ien
zufalligen Port statt. g !

Portisti.A. fir

HTTRS
*HTTP HyperText Transpo

*Http ist speziell auf den 1
Seiten zugeschnitten

*Es sorgt zB dafur, dass Seiter
bereits im Browser Cache liegen, nicht nt)
einmal neu geschickt werden

*Es sorgt auch dafur, dass der Server bestimmte
Dinge Uber den Client erféhrt (Browsertyp
Sprache (dt,fr...) u.a.), dass Co ' hicl
Passworter angefordert werde
URL an den Server...




BeBmeHTTPE

*#GET /somedir/page.ntml HTTP/1.1
Connection: close
User-agent: Mozilla/4.0 :
Accept: text/html, image/gif, imag:
Accept-language:fr 5
Cookie: DorisDiedrich W ;
If-modified-since: Mon 20 Jun 2001

; *HTTP/1.1 200 OK
- Connection: close i - o o
Date Thu, 06 Aug 2003 12: o'jé:;_s-': o
Server: Apache/1.3.0 (Unix) e
Last-Modified: Mon, 22 Jun 2002 09 23: 24
Set-cookie: DorisDiedrich o
Content-Length: 6821
Content-Type: Text/html
data data data

SMTP
xsimple Mail Transfer Prot
*Wird genutzt, um Emails




SMTP Bels
220 hamburger.edu '
: HELO crepes.fr j
250 Hello crepes.fr, please
: MAIL FROM:<alice@crep
250 alice@crepes.fr...Ser
RCPT TO: <bob@hamburg
250 bob@hamburger.edu.
DATA =
354 Enter mail, end with ,.“ on a line by itself
Hallo, wann soll es dieses Jahr schneien?
Es gruessen die Schneemaenner.

250 Message accepted for delive
QUIT
221 hamburger.edu closing ct

Mailforma
From: alice@crepes.fr
To bob@hamburger.edu :
Subject: Was ist der Sinn des
AndereHeaderTelle: xyz
MIME-Version: 1.0 :
Content-Type:multipart/mixe cﬂe fNexta
e
--StartOfNextPart i
Und, hast Du den Sinn gefunden’? Vielleicht h||f$ml
--StartOfNextPart
Content-Transfer-Encoding: base6
Content-Type: |mage/1peg '

base64 encoded data ..

NASEeHd enc

. . o .-.:
S Lyt




POP3- Post Offic
Version3
*Nur der Email Server ist |

Internet verbunden und Kk
nehmen, wenn sie gera

«PCs holen die Email vor ’E -
gerade mal am Netz sind: POP3/IMAP el

*POP3 holt Email vom Server ab

#Authentifiziert den Benutzer beim Server Passwort
und login) . e

x,download and keep*“ oder ,dow

IMAP - Internet N

Protocol
*IMAP holt Emalil beim Ser

xdeutlich mehr Optionen

«Erlaubt auch, nur Teile
Ty
Emails downzuloaden

+Erlaubt so die Auswahl von Nachrlchten zum

downloaden

+Andere Features (Suchen in den Na hrichten allf

dem Server, etc)

+Letztlich hangen die tatséc
Mdglichkeiten vom Email-Cli




Viele weltere Pr

~Es werden viele weitere |
das Internet ,am Laufen®
Austausch und zur Akt%_f
Routingtabellen B

~Fast jede Anwendung hat ein elgenes Prtoko
auf Application Layer Ebene: ZB IRC, News,
Email (SMTP und andere), HTTP

xJedes Transportmedium zB K
mindestens ein Protokoll Tr.

. e
. P
et

*III

Internet Layer |

+Application Layer: Transp:
zB HTTP, SMTP, IMAP, at

*Transport Layer: Trans D
oder UDP

*Network Layer: Routet ot) TCP/UDP-Paketse
von einem Host zum nachsten IP und Ro g
Protokolle

xLink Layer: Transport von Pakete 3 f
Leitung: Ethernet, PPP... SR

*Physical Layer: Transpo
Leitungen. Hangt vom MediL




Gefahren

\lodem B an o -

Gefahren im |
*Denial of Service
*Abhdren von Leitungen

*Verbreitung von Viren, Troj
Programme, Dateien, \Webs

*Einschleusen von Diale!
Programme

Benutzer...

%,.. taglich neue Method




Sicheru

x2 teiliges Konzept zur

*Gefahrenabwehr am PC

»Gefahrenabwehr durch
nach draussen: SSL, SSH,

Wie sichert man Verbinc ungen ;
Da Verschlisselung eine Grundlag
Techniken ist, fangen wir dam

Gllederung Vers Cl

~Allgemeine Fakten

*Symmetrische Verschllsse
*Asymmetrische Verschliis
*Mythos ,Beweisbar o

+Schliisselaustausch; | und Signaturen s

*SSH: ein einfaches "5'.' hren?

*SSL: symmetrische und asymme
kombiniert, Zertifikate :




Verschlisselung: E

*Der Algorithmus mit de
entschllsselt wird, ist allg
(Kerkhoffsches Prinzip)

~Algorithmen werden du -h Kryptanalytiker
getestet->wenn der Algorlthmus gebrochen Wirc
wird das friihzeitig bekannt

~Ein Algorithmus ist nur so gut, WI ___;Ef:";n
Implementierung! :
(The generation of random gl
Important to be left to chan

Grad der Sic

xInformationstheoretische
Absolut sicheres Verschl
nicht geknackt werden
Verwendung) g

xKryptographische Sicherheit:
es ist komplexitatstheoretisch schwer, den
Schlussel zu finden bzw eine korrekte
Entschltisselung hlnzukrlegen P




*Geheim

Absender

*Authentisch: wirklich vo

Sicherheit

xZlel Geheimhaltung
xJede Partel besitzt den:
*Der Schlussel
+Alice verschliisselt mi

e
It

dem Bob c ! e
+Beispiele: 3DES, OneTimePad...

Verschlisselungs-

>

Algorithmus

!

Entschlisselung
Algorithmus |




Beispiel fur Symr
Verschlisselung: Oi

xSchlUssel: Zufallige Bitfo
01000100111100

*\Verfahren: Zu verschit x
Bitfolge Ubersetzt, der Sc
aufaddiert

#x\Verschlisselung: Entschliisselung:
Schliissel 01000100111100 + 0100010011119 .
01111010000010 00111 ;'.'=.-:-;,:'_:'.: _

00111110111110

Probleme

+Problem: ist die Bitfolge (S
vorhersagbar (d.h. nicht zu
Verfahren sinnlos (ausprc

*Kryptanalyse One-Time-|
Schliissel mehrfach zu vel [ B
Kryptanalytiker kommt zum Ziel, indemer

Schlisseltexte aufaddiert (ausprobieren!)
*Deshalb bei One-Time-Pad: Der Schlu eI ISt
mindestens so lang wie die zu verschluss Inde

Datei, und nur einmal zu ver
Absolute Sicherheit!

.n
. D NNIALY) L n ) &«
.2 - -

@© |
—




Symmetrische Versc

xHaufiger Schllisselausta
maoglich oder praktisch

xSysteme, deren Schlu
sind

*Problem hier: oft Kryptanalyse moglich

*Brute-Force Angriff moglich: alle in Frage
kommenden Schlussel ausprobleren das 5,
Verschlusselungsverfahren ist ja e

~Keine Informationstheoretische

Mythos: ,,Bewei 0,

*Beweisbar sichere System
Keine Kryptanalyse?

*Einzige Systeme, die bisk
sind: One-Time-Pad und

*Der Bewels fur El- Gam Jg
gefuhrt: | i
Man beweist, dass das Verfahren S|cher is unt
der Voraussetzung, dass die Annahme stlmmt,
die dem Verfahren zugrunde liegt. Die Annahme
zu beweisen ist aber NP-Vollstandig.

*Komplexitatstheoretisch siche
SCHWER den rlchtlgen chi




Andere

*Komplexitatstheoretisch
Informationstheoretisch (&
One-Time-Pad=> El Garr
etc genlgen uns erstm f’E

xSchliisselaustausch bleik oblem auch be
mehrfach verwendbaren Schliisseln. Man mal
(Web) kommunizieren Parteien, die sich gar nic
kennen

“Neue Verfahren zum Schliisselat
(Diffie-Hellmann) ..

Diffie-Hellmann Schl'

*xBeruht auf der Annahme
diskreten Log in endliche

~Alice und Bob einigen~:.__
*Alice schickt Bob: &mod n
*Bob schickt Alice: gnod n

~Beide berechnen den gehelmen
Schltssel g




Asymmetrische

=Verfahren, bel denen ur
zum Verschlisseln und
werden=> Offentliche

Asymmetrische c_:-__

Alice

Conrad

Alice
3

VE sel
t

.'i'-_ .
a T .:
l L
(issel/off i \ afpes
' Y L r | [
Tan o e S

Ve Se
Conrad ¢

B
=




Asymmetrische Kry

Ich méchte Bob etwas schicki
konnen soll.

xIch bitte Conrad, mir Bobs
zu geben (den darf jeder .;:,‘

+Es ist schwer, aus dem offentlichen S hlussel, Babs
geheimen Schlissel zu berechnen, deshalb vers
ich es gar nicht erst

*lch verschliissele mit Bobs offentlichem Schlusse
und schicke Bob die verschliisselten Daten tibe
einen unsicheren (offentllc

*Bob entschlisselt mit seinem

RSA
*EIn klassisches asymmetris

Verschlisselungsverfahren
Shamir, Adleman)

*Annahme: es ist schwer
Primfaktoren zu zerlege n;

*(Unbewiesene) Annahm ur wen n
Zahl in ihre Primfaktoren zerlegen kann, d N
kann man RSA brechen

.......

*N=p*q p,q Primzahlen, e zufalli
relativ prim zu (p-1)(g-1) i

* Berechne d =emod ((p-




Fortsetzung

*Blockweise Verschliisse
c =nfmod n m Tex

*Blockweise Entse I_ I
m=c¢modn  d=éme

*Schliissel zum '--

#h n:
n e - EESCr=

: 5_-.

«Schliissel zum Entschliis: el ¥
n, d

Beispiel R
*p=47 =71 Primzahlen |
*N=P*q=3337
xe zufallig 79
*(p-1)(g-1)= 46*70
*d=79-1 mod 3220 =
*Sei m= 688232687 fm 3
«m =688 mE232 ...

+ 688° mod 3337 = 1570 =
+1570°°mod 3337 = 688 = |

:_; ) A.._
5 -.'-.'

=:.." o
II - L ] ...




VerschIUsseI

*Eine Anwendung der a
Kryptographie: verschlis

«Alice will mir eine Ema
nicht, dass Jede sie leser

*Alice verschlusselt ni
Schlussel und ich entschld

mir bekannten einzig passenden
Schiltssel. ’

Proble "

*Woher weiss ich, dass «'
Schlissel habe? -

*Mallory kénnte mir sei
unterjubeln, nach de
Schltssel verschlissel
schicken. -

zusammen kommen und S
krachts. Und Keine wirds




Man In The

Echte Email
mit falschem

GefilNhte

Nan-In-The-Nhiddle

Der Man-In-The-Midl

*Nehmen wir an, die Schneema
Weihnachtsmann wissen, wan
sollen

*Der gro3e Kurbis hat was da
Schneemannern heimlich seine

*Der groRe Kurbis falscht eine Emai .'-L_j_F- w
mit dem untergejubelten Schitssel

*Die Schneemanner testen die Signatur/Email und
komme zu dem Schluss, dass sie vom Weihnachtsman

stammit. Sl o

*Wieder kein Schnee zu Weihna




Lbsung;

*Die 6ffentlichen Schliissel zB «
und der Schneemanner werder
deren Schlissel ich sicher ke
habe und Schlussel direkt au

«Oft: die offentlichen Schliisse
offentlichen Zertifizierungsste
strengen Bedingungen).

«Einer zentralen Instanz muss man absolut vertraue
konnen. Ihr Signierschltissel muss 100% sicher sein,
sonst sind alle Schlussel unsicher. ____::_-':-=.-:-:_.;:f:

*Aber: wir sind alle nur Me SC a en
xSchlUsselabgleich vereinfac

SChIUsserergIeic_

xlch mOchte einen Uber un:
geschickten Schltssel mi
Schlussel vergleichen, d:
kann: ist der Schlussel 4
(Vermeidung eines Man-In-The- o g
Angriffes) Nur dann will ich thn nutzen/3|g Iere

xSchltssel sind Iang

*Losung: Es wird nur der ,Fingerab druch des
Schlussels verglichen (gleiches tem wird au
bei Schliisselaustausch zum '
verwendet)




Schlisselver

*|ch lade mir Alice Schlus:s
herunter

*Da die Webseite geféls e, suche
eine Email von Alice, in de LS.
Fingerprint des Schliissels geschickt hatte

*Dann berechne ich den Fingerprint des
Schlussels und vergleiche o

xZwel unsichere Kanale: a Der € .
es schwer, beide gleichzeitig

blocken/anzugreifen

Hashfunktic

*Hashfunktionen verkirze
sie aus dem Schlissel el
fester Lange berechnen (

«Der Hinweg ist leicht, der
Berechnung des zugehérigen Schliissels, ist
schwer (sonst kann ich anderen Schlussel
berechnen und unterjubeln, die zum Fingerprint
passen)

%
isionsfrei
Q ” 0| ':-!

xHashfunktionen sollten méglichst ko
(d.h in der Kryptographie:
damit kein anderer Schliisse

1S\ \/E ll‘.l




Vertrauen in S

xKann ich einem so gewc
vertrauen? -

«Vielleicht trau ich mich

Reisedaten verchg 7L ick
~Aber wieweit kann ich so einem Schlissel

trauen?

*Besser: Ich rufe Allcean und nir
den Fingerprint durchgeben, it
Stimme... 5

Signature

*Nicht alle Leute, denen |
maochte, kenne ich pers

*Signaturen zum Unters
,Die UNterzeichn ____t
Schlissel echt de




Signature

*Signaturen sind Elektronise
JIch bestatige die Richtigke

xSignaturen sind bei RSA
der asymmetrischen Ver

xlch kriege einen ScthS T
SchlUsseltext entschlusselt weiss |ch da*  die
Verschlisselung NUR mit dem PASSENDEN
eindeutigen VerschIusselungsschlussel erfolgt
sein kann: die Datel ist also S|gn|

*Wie kann ich sicher sein, dass
ich gekriegt habe, auch IC

Signatu

*Alice verteilt ihren offent
grosszigig. :
+Alice schickt mir einen St t die
Signatur an. Die Signatur ist einfach der Text,
mit Alice’'s geheimem Schlissel verschlus elt

*lch entschlussele die Signatur mit dem mir
bekannten offentlichen Schlussel

o .-.:
Lyt
AT

*|ch vergleiche die Schlu
tberein?




Public Key Infra:
Web-of-Tru

*PGP (GnuPG) bietet einen
Schlusselverteilung, der sic

*Jeder Benutzer generiert
eigenen offentlichen Schliis
Die Benutzer unterzeichnen SE "
gegenseitig und schaffen so ein Web- Of Tru%t

ohne zentrale Instanz zur Zertifizierung.

*Dabel konnen Sie Schlisseln und Mens&lgen
unterschiedlich stark vertrauen: e,

xSigniert/Prift eine Person




El Ga

*Reines El Gamal zum Si
Verschlisseln -

*Annahme auch hier: dé
wenn die Annahme st
diskrete Logarithmen |
. Korper zu besti "

«Primzahl p Zufallszahlen g und >
«Berechne y :@mod p k... {1

xOffentlicher Schlitissel y
*Privater Schliissel x




Verbindungen

xVerbindungen ins Inter
Protokolle gesichert, die
Verschlisselung 7

xZwei Proto koIIe S
E «TLS/SSL fiir HTTE
*SSH flr remote Log

verifiziert
hllssel

er Schlu
E _

Authentifikatio _
iA durch Passwort, andere r

A




SSH |

*Schutz vor dem Abhore r-
Abhoren von Passworte!

«Friher telnet (kein Scl
«Verschliisselte Verbi du

von Sltzungsschluss-
*Sitzungsschlissel sind Syr

Problem vor

x*Abgesehen von den ublic
Problemen

*Woher weiss ich, dass ]
Rechner verbunden bir

+Schliissel selber vergleichen: schwierig bei
langen Schlisseln t '_:u nur dlese sind r_:_s:"'

xLosung: Fingerprint .5:':5-; geschl
wird generiert ;

* Der Benutzer vergleicht
Ihm bekannten Fingerprint




Wieso

*Manchmal schickt man D
geheim bleiben sollen (Be
per Browser)

*L6sung: Verbindung wi

*Problem: Ich mo 1 Sen
!:_ Schlussel ich nich :
' Flngerprlnt) Es ist z

andern sich: und dann?

*Problem: auch unkundig
Recht auf Sicherheit!




Deshalb

*SSL baut Verblndunge
Benutzer auf ;

*SSL prift, ob de
authentisch ist (g o] , Mé
¥ Angriff) i

*Alles ganz einfach? b

Funktlonswel

@ Application- Layer

Aktiviert Data Stoppt

SSL-
Programm

Erfolgreich Fehler ‘
Data Data| peendet Data aufgetret N

erecnnen

Transport-Laye o




m Client Hello
;E:Eli?tmo“ Vorschlige fiir
i R Protolcollversion J e
Client d CypherSuite Server
evt SessionlD
El'%f“gt CompressionMethod
SSL Sesson | 18 rligeBit Erzeugt  SSL Session
CypherSpec Encrypt=0 CypherSpec Encrypt =
hash=0 o Server Zertifikat ghash =0

Compression =0

Gefinderte Session

Gewihlte CipherSpec
Gewihlter Hash
Gewahlte Compression
(Alles evt 0)

Server Hello
Auggewillte
Protokollversion
CypherSuite
SessionID
CompressionMethod
28 zufillige Bit

AR

Schliisselaustausch

ChangeCipherSpec

Finished
(enthilt T eile der HelloNachricht

b 4

F 3

in ver schlitsselter Form)

ChangeCipherSpec

¥

Finished

(enthalt Teile der HelloNachricht
in ver schliisselter Form)

Compression = 0

Gefinderte Session

Gewihlte CipherSpec
Gewiihlter Hash
Gewahl te Compression

«Offentliche Schliissel, &hnlict
verwendeten PKI

*Mit Hilfe der 6ffentlichen Sc
Sitzungsschliissel ausgehal

#\Woher weiss ich,

*Erinnerung: jeder ¢ sol
E Experten (der Schlu %

werden)

installiert wird, so dass die -

*Schlussel werden automatisc

SSL




Zertifikatsket
*xDas Zertifikat eines Serv
vertrauenswirdigen zentre

*Der Browser testet das 2
ohne dass der Benutzer

Probleme vor

=\ertraue ich der zentrale

~Art des Schlusselaustat
Verschllisselungsverfahre
transparent fir den Benutzer ausge
ist, wenn ich IDEA will?

*Die Zertifikatsprufung bleibt der Willktr der
Browserprogrammierer uberlassen ﬁ. oher weis
ich, dass mir nicht nur ein gultiges, s q IC
ein passendes, von einer vert '
Stelle signiertes Zertlflkat o[

andelt. Wa




Unnu

«Ok, damit hatte ich die \
die ich nach drausse

xund der Rest? Was
xSachen, dei
«Betriebssystemsi

wVirenetc
*Eingehende VerB'in ng '




*Manche der erwahnten
Viren etc) bauen Verbind
auf, ohne dass ich das initi
geschweige denn, will...

*Es gibt Programme und Menschen, die suche
Im Internet gezielt nach Rechnern mit
Schwachstellen. Dazu sprechen sie (zB) einfac
eine IP nach der anderen an: wenn SICh e|n
Rechner mit bestimmten hen meldet
(Protokolle geben ja InfosA}g

Firewalls
xFirewalls kontrollieren einge

Verbindungen.
*Manche Firewalls kdnnen Vi
Angriffe erkennen (Ressour
fur Gateways)
+Personal Firewalls arbeiten a _
mochte man einem Program n erlauben, das Inter
zu kontaktieren? Mochte man einen Kontakt
akzeptieren?

*Firewalls, die auf Portebene arbeiten, sind fir
private Anwendung nicht gut geeignet. Wleso’?
*Manche Firewalls starten er.gt nac sich der

Benutzer angemeldet hat: bel d:
erbindungen: aual

-------




Gefahren im |

xDurch die gezeigten Mas
gegen Abhoren von Infort
Passwaortern einigermas:

*Eingehende und ausge
werden kontrolliert. O

“Was fur weitere (




Gefahren durch den
+Aufspielen von verseuchter

*Trojaner
%Viren
*Dialer

+Schwachstellen im PC/Be
Programmen

*Windows
*andere fehlerhafte Programme

“SPAM (Kein Virus, aber trotzdem
xSchlechte Passworter

&

Trojaner

xTrojaner sind Programme
und ndtzlich tarnen, dabel
sammeln und sie an Sen
(Spyware) oder andere

*Manche Trojaner konta i[
Server

*Manche Trojaner warten darauf, dass sie kontaktie
werden, dazu lauschen sie an Ports

=Trojaner konnen auch Hintertlren r PC
offnen, durch die ein Hacker d Zugriff
auf die Ressourcen gewir '




Trojaner - Fort

xTrojaner kann man sich
einfangen, indem man h
Programme insta,Ia!fiert

+*Spyware wird oftfrel villig 7| 4
nur mit ihnen zusammen nutzllche Soft are

aktiviert werden kar ._-:fi_-:i.._ Gator)

*Spyware sammelt zBasswor er oder
generell Tastendrticke ab

; Personal Firewall, die |
' verhindert




Viren

xViren kann man sich durch
starten/installieren verseuc!
Dateien einfangen (exe, d
ausfihrbaren Code enth'

*Es gibt Unmengen “Eﬂ

~Kostenlose Virenbaukasten erleichtern den
,Neubau“ von Viren

Viren starten sich automatisch selbst und hange
dann versteckt im Speicher herum, von wo si

andere Programme infizieren !
Unheil anrichten

Virenscanr

#\irenscanner suchen nac

xSignaturen sind Bitfolger
sich Viren auszeichnen @
die fur bestimmte Viren in |
*Manche Viren tricksen Scanner aus

*Manche Virenscanner bleiben deshalb im

Speicher und achten permanent auf verdachtige
Verhaltensweisen e _-:-:_.;.:_:::::

=Gute Scanner suchen auch né
bestimmte Signaturen sind ty




Benutzung von Vir

*Anleitung lesen!

xVirensignaturen auf allerr
bringen: meistens von de
Hersteller runtezuladen

:l!'
*Neuest erhaltliche Vers -
benutzen: neue Vlren kommen stundllch ,, f d
Markt*

*Bel Virenverdacht; am besten Bet |ebs /stem
von CD oder Diskette starten ( reies!) und
von dort aus scannen. Nul s

Gewissheit, dass der Vlru
5 iIcksen kann

Virenscanner bent

*Evt Im abgesicherten Ma
keine Dienste automatisc
Autostartm('jgIichkeitenﬁ._

~Es nitzt oft nichts, von Disketten zu booten, d
auf dem jetzt befallenen Computer benutzt
wurden oder einen Virenscanner zu installieren
Viele Viren halten sich lange bedeckt ehe sie

ausbrechen: die Diskette konn ‘* tseln
Der Virenscanner wird evi -
und geblockt. |




Vorsichtsmassi

Durch einige Vorsichtsma
sich praventiv gegen Viren

*Keine fremden Diskette

*Niemals auf Datelanha lg
Email geschickt werden,

grindlich auf Viren zu scannen s

~Kein Email Programm verwenden, dass
Dateianhange in irgendeiner Form ausfuhrt

xGgfs alle Ausfiihr- Optlonen im Emailpro
deaktivieren r .

xSicheres Mailprogramm ver

Weitere Vorsichts

xKeine Programme aus de
mindestens auf Viren SCé

~Bei Virenverdacht: Windc _
raus beenden! und im abgesicherten Modus
starten. Mit autoruns alle Programme b
kontrollieren und ggs deaktivieren, die SICh
automatisch aufstarten.

«Alternativ mit einem garantiert Vi enfreien
Betriebssystem booten und




*Bel Benutzung und Inste
Vorsichtsmassnahmen E
erkennen Scanner und
sie im Speicher hat

*|mmer aktuelle
Kriegt man beim He

rsteller derVirenscann

*Anleitung lesen ist hier eine extrem gu

*Bel Virenverdacht: moglict
oder alternativ mit garantie
Betriebssystem booten!




Dialer

*Dialer sind Programme, die
Modem ins Internet einwahle

*Statt der gewiinschten Ve
konnen zB 0190 Numme
«Dialer Control findet Dia

. o

Programmteile, die

«Dialer Control bleibt ¢
darauf, ob ein Programm

Ahnlich wie bei ZoneAlarm kanr
programmbasiert erlauben @




Remote Administrat

*Remote Administration Pro
Administration, also Kontro
hinweg erlauben -

*nicht unndtz, erlauben sit
Benutzer tber's Netz

*ABER: sie erlauben auch
und frohlich Quatsch zu ma -
Jeder Angreifer winscht SICh SO e
Rechner! 5

Remote Administra

*Besonders hervorgetan hakb
Netbus

*Finden und

*Verraten sich dadurch dass , €
Zu agieren. Sie ELZ._':_"-;J von der Flrewall  Elete
werden. 3 B




Schwachstellen

*Ausnutzen von Schwach
Betriebssystem

*Durch Portscans stellt eir
verwertbare Angriffspunkit

*Danach kann er d»fese
einen Virus oder einen Troje

*Viren/Warmer finde
automatisch W T
*Schutz E i
xAktuelle Patches einspielen
~Personal Firewalll ;

-_-J{A..-A Nroon ~Nfir

Window

*Am sichersten: deinstalliel
benutzen 4

*Auf Windows XP, 2000 ¢
*Patch as Patch can!
*Gastaccounts/Servic -.‘:; oC
+Passworter vergeben
*Gute Passworter ':::'.:::_____ - A
*Automatische Kontakte zum \We
xService-Ports i
*Automatische Updates




Windows 9

*Kaum zu sichern: Win9

veraltetes Filesystem (F
Zugriffsrechte fur
kennt

Patcher

*Patches in der richtigen
*Neuester Patch (Servic

xService Packs sind a K
beheben eine ganze Reih
parallel

“Wenn man warten kann: > nicht
Tag aufspielen, sondern Erfa
Nutzer abwarten

+Ggfs bei www.cert.org au




Ordneroptic

*Einfache Freigabe abs
Passwort) :

*Alle Dateien uno P .:1

.....

*Endungen fur a le D
ﬁArbeltspIatz|Extra ic eroptlonen| Ans

e L _|_! :

=:.." - H
II - L ] ...

Fehlerberic

*Keine Fehlerberichte a ]

*Irgendwie Geschmacks
NICHT, dass Microsot
Installation weiss

*Arbeitsplatz|Rechte
Maustaste|Eigenschaften|Erweitert

G| <o - H

=
-'I " - b
. ]




Zugriffsrechte a
Windows *k .\

Voreingerichtet

*Manche Windows Versio!
Neuinstallation, also soz
Accounts mit Defaltpass)

*Das kdnnen *
Accounts sein. ;

xDiese Accounts deaktlweren'
*Start|Systemsteuerung|E




Accounts b

Automatische t

Manche Programme, u.a at
versuchen automatisch unt
sich zu aktualisieren. j
Das sollte man tunlichst L
nachvollziehbar ist, welct
mitgeschickt werden. A

unter Umstanden (Bsp rea
Internetverbindung un _
~Firewall . e
*Programme aus dem Autostart v

Windows: 3
Arbeitsplatz|RM|Eigenschaf




Remote ,Unter:

xRemote Unterstiitzung
~Arbeitsplatz|RM|Remot

Al

Offene P

*Windows selbst aktivier :
Dienste und lauscht als

“Firewall: es scheint r
zu deaktivieren (Anfrage

I




*Manche Windowsversior
(Festplatten oder Drucke

+Uberprufen mit
net share

*Solche Freigaben werden bei manchen Windo
Systemen automatisch bel Systemlnstallatlon
eingerichtet :

~Freigaben nicht unterstitzer §
«Siehe folg Folie b

Windowsspez
Kommunikationsg

xWindows hat spezielle
Kommunikationsprotokol
Netzwerke. Diese sind na
Inbetriebnahme einer Net
Defaultmassig aktiviert.

«Sie bieten einem Angreifer ungeahnte
Zugriffsmadglichkeiten

*Sofort Dekativieren, falls man sic
einem Microsoft-Netzwerk be




Demo Freig

Schwachstellen in

«\/iele, eigentlich die meis
Schwachstellen, die von
werden kdnnen, um an ¢
geschutzten Rechner

+Als Benutzer kann man sich dagegen ni
schitzen, wenn man diese Programme ven

«Einziges Mittel: immer
*Manche Patches reissen

*Schwachstellen werden nic




Ausnutzen von Schi
Programmi

*Portscan um bekannte Schwe
direktes Ansprechen eines Re
Schwachstelle: reagiert er, IS

~Angriff mittels Bufferove "a!
*Ausnutzen anderer Prog ammfehler =='"'

*Uberrumpeln von Benutzern (Ausfiihren von C de,
Social Engeneering)

*Danach:

*xZugriff auf Ressourcen

xZerstorung/Stérung oder Nutzu
Zwischenstation fur weitere A

Ausnutzen von Schy
Programm

~Ausnutzen von Fehlern in
Clients/Browsern/Chat Prog
Programmen, die das Interne

i
Dagegen hilft auch keine Firewall, da de
gewilnscht ist...

- e
Kontakt |

»Danch: Ausnutzen von Sicherheitsliicken: lesen vo
Dateien, Einschmuggeln gefahrllcher Progr nme, d
weitere Hinterttiren 6ffnen... 2




Browser sich

*Auch hier gilt vor Allen C
einspielen, neueste Vers

Cookies: keine Gefahr fi
Gefahr fur die Privatsphare

xJavascript und Java: Sandboxprinzip

*xtrotzdem Probleme durch Fehler |n d
Programmierung TR IR

*ActiveX, ActiveScripting etc:
aber mangelhafte Sandbox

Browser sichern -

*Browser bringen Schutzr
nicht durchschaubar sm
fehlschlagen
«Alle aktiven Elemente dez
sichersten

*\/lele Webseiten nicht mehr bedienba

*Aktuelle Patches einspielen AC 1
deaktivieren, nur das NoOt gsts viert lass

*Demo: |IE Elnstellungen




Social Eng -
Benutzer tberl

*Eine beliebte und rech
Ist es, den Benutzer gle
er misse

«Zugriff auf de 'f'f. r
*ein Programm & Ji!-.
xsein Passwort verraten

«Verraten Sie NIEMALS i thr F P
einem |hnen bekannten
nicht!

en,

€S




Social Engene

*Geben Sie NIEMAND den s
auf den Computer, egal ob |
Zugriff oder per login oder s
behauptet, Techniker zu s

*Filhren Sie NIEMALS Progr
unbekannter Quelle stan

xDazu gehoren auch ":""ifj“..'
per Email geschickt werden.
Mittlerweile sollten Sie wissen,
und Absender falschen kanr

SPAM

*SPAM Ist unerwinschte |
~Lastig wird sie durch dit

*Der Name komn“if’vo
Sketch e
*SPAM wird erkann b %

*Durch Filtern der , VO
typischen Mustern: *FREE* )

*Durch Testen der Absenc
gefalscht? '




SPAM erke

*Unbekannte Absender

*Inhalt

*SPAM 6ffnen ist problemat ge HTML
Seiten enthalten, die Grafiken laden. Schon daran
erkennt der Versender des SPAM, dass sein Kram g
angekommen ist.
->HTML-Email abschalten!

Zustandekommer -_

xHoaxes (Viruswarnung; bit
weitermailen!!)

*Kettenbriefe

*Webcrawler durchsucher
(Webseiten, News, etc) nach Emailadre

.
Lpm T
1 0 I

T
*Email Adressen werden verkauft an Leute, die
Werbung verschicken wollen

Wenn nur jede 5000te SPAM-Me a;v ortet
wird, lohnt sich die Sache: Spe N ist billic

«Gesetze gegen SPAM sind r

e Spamme NCd O e\




SPAM verhin

«SPAM kann man ausfiltel
#*Nachteil: auch erwunsc i

SIS

SPAM verhir

*|ch verrate meine Emaill
*Wozu dann 'ne Email?

*Email verschlisseln: &
Mailadressen
(da muss der ServerA
entsprechende ..,
und unterstitzen)




SPAM verhin

*Emalil Adresse auf der
angeben. ZB auf ein Blat
einscannen und als Grafik

xSchitzt 100% gegen Webc

nicht mehr klicken, aber...
“Wenn die Adresse mal bekannt ist: Filter
entweder direkt auf dem Server oder a f dem

Rechner (Internetverblndung d m
zugemullt)

NIEMALS auf SPAM antwor

Gute Pasé

*Viele Windows Rechner sir
von Aussen zugreifbar

*Passwortangriff: ein Ha
Zugang zu einem Rechne
er ein Passwort rat il

*Gutes Passwort: L
*»Kein Wort aus irgendeinem erreichbaren Lexikon
xenthalt nicht nur Buchstaben

*xgut merkbar und sicher: Ganze
Anfangsbuchstaben (Endb Cl st
GSandAEiP -

aber nur die




Genereller Ablauf

xSchwachstelle finden (Us
Betriebssystem)

xZugriff auf Ressource~:
und Passwarter raten/kna
einschmuggeln)

oA = gl
(" K )| " -
Bl . . _:.: L % |.:._:.-
amnd e ®

xVollzugriff auf den Rechner: Quatsch machen,
wietere Rechner hacken, erstmal stille sein, spaté
DOS Angriff auf anderes S st

DoS - Denial

*Denial of Service Angriffe
darauf abzielen, eine Re:
Rechner oder einen Tel EE’E
legen. . s
Sehr oft, indem ein Rechner (zB ein Serv so
mit (falschen) Anfragen zugeknallt wird, dass e
keine Ressourcen mehr hat, echte Arbe - Zu
erledigen

o e
.!‘_

xDistributed Denial of Se ice
(Rechner) wird von viele
omputern zudleich anageari




Schutz -

=Windowskonfiguration au
prifen (Benutzer, Backd
*msconfig il
*Virenscan (regelmassig,
*AntiDialer, DialerCor
‘regelmassig AntiSpywal en
xSicheres Email-Prografn
«Browser sichern

+SSL. SSH, GnuPG verwer

Literatu

*nttp://www.cert.org
~Applied Kryptography, [
*Computer Netwcjf’kin
*Hackers Guide, anor m
*C'l .

*http://www.bsi.bund.de
xhttp://www.heise.de







